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Monitorare i rischi della Supply Chain. Tutelare il business.
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e CRIBIS

| Rischi della Supply Chain e delle Terze Parti MULTIRISK

«Il 32% delle aziende sono state costrette ad acquistare mercida
fornitori piu costosia causa di eventi metereologici estremi».

The procurement /

o «l consumatori intervistati meno propensi a fidarsi di un'azienda
88% coinvolta in scandali legati a fornitori o terze parti».

\i}dio Edelman Trust Barometer 4/

.. . i «ll 77% dei manager sostiene di non avere a disposizioni i dati e
«Aumento degliincidenti di cyber security global nel le informazioni per comprendere il rischio della Supply Chain».

2024 versoil 2023». . WTW: Global Su inri f
: pply Chain risk report
Rapporto Clusit 2024 / \ 4.«/

«Solo il 12% delle imprese traccia le interruzioni della catena

«Le aziende che hanno incontrato problematiche di conformita . 3 . 3
. . , . di fornitura oltre il terzo livello».
normativa relative alla collaborazione con terze parti». . S .
\iusmess Continuity Institute 4/

Deloitte f
4/
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La soluzione CRIBIS per la gestione dei fornitori e delle Terze Parti MULTIRISK

MULTIRISK

CRIBIS « Lasoluzione peril digital procurement e la gestione rapida ed efficace, anche grazie al ricorso all’Al, dei rischi della Supply Chain e delle terze parti.

Nessun costo di implementazione, massima efficienza: tutto cio che serve per prendere decisioni informate e sicure.

CRIBIS MULTIRISK mette a disposizione
patrimonio informativo unico sul mercato di

Profondita e qualita delle
informazioni

CRIBIS su aziende italiane ed estero

A N N N U NN

100% aziende italiane e 500+ mln aziende
worldwide

14 min key people Italia e mondo

100% dei gruppiitaliani e internazionali
Oltre 140k aziende certificate

100% delle aziende con indicatori di rischio
100% dei bilanci societari

La struttura di governance

Tutti gli eventi negativi sulle aziende

Tutte le funzionalita per gestire
i 5 rischi principali dei fornitori

CRIBIS MULTIRISK fornisce tutti gli strumenti per
I'onboarding, la qualifica, il monitoraggio e la
gestione dell’Albo Fornitori

Valutazione dei 5 principali rischi del fornitore:

finanziario, compliance, ESG, fisico e Cyber

Qualifica e arricchimento dell’albo fornitori
con informazioni WorldWide

Analisi dei rischi dell’Albo Fornitori e dello
spending tramite dashboard, grazie anche
all'utilizzo dell’Al

Valutazione finale del Buyer, con possibilita di
archivio documentale e commenti

Monitoraggio proattivo dei rischi

Digitalizzazione dei processi di

procurement

CRIBIS MULTIRISK consente di digitalizzare le attivita
di gestione dell’Albo Fornitori senza costi di
implementazione e avvalendosi delle migliori prassi
sul mercato

v Un processo strutturato e «chiavi in mano»,
per gestire I’Albo Fornitoriitaliano ed estero,
dalla qualifica alla valutazione fino al
monitoraggio e I’analisi

v Efficienza operativa e riduzione di tempi di
assessment e gestione del fornitori.

v Riduzione dei costi organizzativi per
I’onboarding e la valutazione del fornitore
v Disponibilita di Dashboard dei principali KPI

di rischio, segmentazione per categoria
merceologica e analisi della spesa.
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Le principali funzionalita di CRIBIS MULTIRISK MULTIRISK

I 5 rischi del fornitore e della Arricchimento informativo

SuPpIy Chain foildwide = Dashboard per una visibilita chiara ed

= Gli indicatori di rischio permettono al Buyer * Integrazione delle anagrafiche con le esaustiva dello stato dei fornitori
di valutare ogni fornitore considerando Business Information su oltre 500 MLN di Worldwide, per singola tipologia dirischio e
diversi aspetti: affidabilita finanziaria, aziende nel mondo e sulla totalita delle per categorie di fornitori
compliance, sostenibilita, rischio fisico e aziende Italia = Possibilita di individuare e mappare le aree
sicurezza informatica = Informazioni sui gruppi e collegamenti di rischio e di miglioramento

= La piattaforma consente una valutazione dei societari, legali rappresentanti e Titolari = Segmentazione dell’albo fornitori per
diversi rischi per singolo fornitore o anche in effettivi categorie merceologiche e altre cluster
forma aggregata per categorie di fornitori ® Processo strutturato di data cleaning aziendali

= |ntegrazione con fonti esterne come gli score grazie a dati identificativi sempre ® Integrazione con dati interni di spesa per
di Dun & Bradstreet e gli Assesment di aggiornati e worldwide Spend analysis
Synesgy = |3 piattaforma é aperta a un’evoluzione

verso l'intelligenza artificiale

Valutazione del Buyer

= Monitoraggio dei rischi della Supply Chain = Assegnazione di un punteggio finale complessivo da parte del Buyer
= Monitoraggio costante delle principali informazioni finanziarie, sulla base delle policy e priorita aziendali

societarie e anagrafiche su aziende di tutto il mondo = Approfondimenti tramite Business Report per valutazioni pit
= Alerting proattivo delle variazioni per consentire al buyer di approfondite

intervenire proattivamente = Conservazione in un folder di tutti i documenti utilizzati, compresi quelli
= Individuazione rapidamente delle criticita che potrebbero causare prodotti dai fornitori, a fini di audit e compliance

blocchi alla catena di approvvigionamento = Possibilita di programmare la rivalutazione del fornitore

/7= ]

A ERUE company



| 5 rischi da considerare nella valutazione di una terza parte

Score e Indicatori per gestire e mitigare i rischi della Supply Chain

finanziario

3

4

Rischio

Rischio
compliance

Rischio
ESG

Rischio
fisico

Rischio
Cyber

>)

>)

>)

2 2
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Questo indicatore valuta il livello di affidabilita e solidita finanziaria dei fornitori italiani ed esteri.
La salute finanziaria dei componenti la Supply Chain € un elemento fondamentale per garantire
continuita operativa e investimenti nei prodotti e servizi forniti all’azienda.

La gestione della compliance &€ fondamentale per proteggere I'azienda da sanzioni e perdite
finanziarie. La gestione di questo rischio richiede un monitoraggio costante e una valutazione dei
fornitori per assicurare che rispettino gli standard compliance e policy aziendali.

Le modifiche normative e la crescente sensibilita dei clienti finali, rendono ormai la valutazione
della sostenibilita ESG di un’azienda una componente fondamentale all’interno delle Supply Chain.
CRIBIS mette a disposizioni indicatori dedicati e I'integrazione con le valutazioni degli assessment di
Synesgy.

Le aziende sono sempre piu soggette a eventi climatici estremi, quali alluvioni, frane, ecc. Questi
rischi, che rientrano nel Rischio Fisico del fornitore, possono impattare significativamente sulla
capacita dell’azienda di rispettare gli impegni presi e compromettere |’operativita anche per periodi
molto lunghi.

Questo indicatore si riferisce alla possibilita di subire perdite finanziarie, danni alla reputazione,
interruzioni alla Supply Chain o altre conseguenze negative a causa di eventi o incidenti legati alla
sicurezza informatica. Le principali cause sono riconducibili ad attacchi informatici, errori umani,
guasti tecnici e minacce interne.

e CRIBIS
MULTIRISK

-~
Yoy g 7=

A ERUE company



[ ] [ ] [ ] [ ] eofe AN [ ] [ ] [ ] CR'B'S &
Valutare il livello di affidabilita finanziaria WL

Conoscere la solidita economica della propria Supply Chain

Rischio

finanziario

-
Il CRIBIS Failure Score esprime la probabilita che un’azienda cessi
I'attivita lasciando sul mercato obbligazioni non pagate (protesti, 8Moo0
CRIBIS pregiudizievoli e procedure).
Failure Score Esso rappresenta il miglior indicatore per valutare I'affidabilita
economico-finanziaria di un’azienda. E il cuore del sistema di
valutazione CRIBIS delle aziende italiane. T
werans T =T00,0

-

Derivato dal CRIBIS Failure Score e specifico per la realta
italiana, il CRIBIS Class indica il livello di rischio di fallimento di
un’impresa, nei successivi 12 mesi, in uno score a 7 classi (dalla
A che & la migliore, alla G che e la peggiore), per una lettura piu
immediata del profilo di rischio;

CRIBIS
Class

<
Il CRIBIS D&B Rating ¢ il rating sintetico che compatta in 4
CRIBIS D&B classi il CRIBIS Class. Garantisce la continuita con il modello di
RATING valutazione precedente e la coerenza con le valutazioni
worldwide di Dun & Bradstreet di cui CRIBIS & partner per e s o
I'ltalia. e/ /= ]
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Individuare eventuali rischi AML nella Supply Chain MULTIRISK
La gestione della compliance ricostruendo collegamenti e legami societari

Rischio
compliance

LISTE DI PERSONE/ATTIVITA’ CHE POSSONO RAPPRESENTARE UN !
RISCHIO PERIL RICICLAGGIO DI DENARO i

* Individuare i gruppi e le relazioni tra le aziende per
rispondere efficacemente alle recenti disposizioni in
materia di compliance e antiriciclaggio; .

* Verificare chi realmente possiede e controlla un’azienda: i i
sia in termini di family tree che di Global Beneficial Owner N e e
e Ultimate Beneficial Owner;

LISTE DI PERSONE POLITICAMENTE ESPOSTO E DI POLITICI :

* Individuare i rischi di compliance derivanti dall’'operare ITALIANI LOCALI !

con un'azienda e i soggetti a essa collegati, siano essi

e

persone fisiche o altre aziende; R R T T T R T

* L'importanza della corretta individuazione del titolare (T T T e e N

effettivo in presenza di: strutture opache, cooperative e ' VERIFICHE GRUPPI, UBO E INFORMAZIONI WORLDWIDE :

consorzi, presenza di soci su pill rami. '\ ;
L oy
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® CRIBIS

Valutare la sostenibilita dei fornitori MULTIRISK

Misurare le performance ESG della Supply Chain

@ Indicatori ESG con dati di Business Information @ Valutazione ESG tramite assessment Synesgy

Il sistema restituisce Analytics ESG per la valutazione della performance
di un'azienda basato sulle business information.

Il punteggio automatico preliminare deriva da algoritmi e KPI che
analizzano una vasta gamma di dati disponibili al fine di fornire una
valutazione oggettiva e comparabile della sostenibilita di un fornitore.

-
L’ ESG di CRIF Corporate € un indicatore sintetico Italia che valuta

statisticamente il livello di adeguatezza delle aziende rispetto ai
\fattori ESG suggeriti dall'EBA.

/II D&B ESG Ranking & un indicatore Worldwide che valuta la

sostenibilita dell’azienda considerando fattori extra-finanziari.
Lo score si basa sulle business information e su altre fonti dati
Qpecifiche per le tematiche ESG.

J

Synesgy ¢ la piattaforma che consente una valutazione approfondita della
Supply Chain, invitando i fornitori alla compilazione di un ESG assessment,
coerente con gli standard GRI e ESRS dell’ UE.

Il processo prevede la verifica delle informazioni e la richiesta di
documentazione, se necessario, per poi chiudersi con |'assegnazione della
valutazione ESG (Synesgy Score) e la fornitura di un action plan al fornitore
con indicazioni su come migliorare la propria sostenibilita.

Le Valutazioni sono disponibili dentro la piattaforma CRIBIS MULTIRISK.

S

Synesgy

-
The zusmaitchiity network L.I?Igl':-
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Rischio
fisico

Valutare preventivamente il grado di esposizione ai pericoli naturali
Come individuare i rischi collegati a eventi climatici estremi

- Utilizzando informazioni sulla geolocalizzazione dell’azienda e variabili statistiche da fonte pubblica, quali ISPRA (Istituto
- Superiore per la Protezione e la Ricerca Ambientale) e INGV (lstituto Nazionale di Geofisica e Vulcanologia), CRIBIS mette a

: disposizione indicatori che consentono di valutareil livello di rischio complessivo delle sedi dell’azienda e |a loro espostzione alle

- diverse tipologie di evento naturale. La valutazione va da molto basso a molto alto.

- Al momento questo rischio & disponibile solo per I'italia.

e CRIBIS
MULTIRISK

L

Rischio fisico Overall

RISCHIO ALLUVIONE

RISCHIO FRANA

RISCHIO VORAGINE

RISCHIO TERREMOTO

RISCHIO SUBSIDENZA

RISCHIO VULCANICO

RISCHIO INCENDIO

>

Rischio Fisico Sedi

B Tipo Sede ([ Nomi Unita Locali

Sede Legale

Sede
Amministrativa

Unités Locale Sala Di Esposizione

Unités Locale Mostra

& Indirizzo

CONTRADA
CHIARAVALLE
SNC, 62010
TREIA (MC)

CONTRADA
CHIARAVALLE
SNC, 62010
TREIA (MC)

VIA MARTIRI DI
BELFIORE 109,
62012
CIVITANOVA
MARCHE (MC)

VIALE REGINA
MARGHERITA
330.62018
POTENZA
PICENA (MC)

% Rischio Fisica

ALTO

ALTO

£ Alluvione

Molto Basso

Molto Basso

Molto Basso

Molto Basso

[% Frana

Molto Basso

Molto Basso

Molto Basso

Molto Basso

(] Voragine

Molto Basso

Molto Basso

Molto Basso

Molto Basso

A Terremoto

H ol

Alto

B GcH

Alto

HT 2l

Alto

HT Zh

Alto

) Subsidenza

Molto Basso

Molto Basso

Molto Basso

Molto Basso

A Vulcanico

Molto Basso

Molto Basso

Molto Basso

Molto Basso

& Incendio

Molto Basso

Molto Basso

Molto Basso

Molto Basso
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Rischio
Cyber

Valutare I'esposizione dei fornitori alla vulnerabilita cyber
Individuare i rischi sulla rete e sul dark web

Attualmente disponibile per i fornitori Italia, stiamo lavorando per renderlo accessibile anche ai

Vulnerabilita cyber servizi esposti su rete web

Analisi della rischiosita delle risorse aziendali
esposte pubblicamente a partire dai domini
web, comparando le configurazioni, i
software e servizi (inclusi i servizi di posta
aziendale) con le principali vulnerabilita

Presenza dati sul dark web

Analisi della presenza di e-mail aziendali
all'interno del dark web, frutto di possibili
attacchi sui dipendenti o sui data base
aziendali

Rischio di settore — Business Information

Analisi rischio per settore considerando il
danno impartito da un eventuale data-breach
(es. settore, forma giuridica, fatturato,
dipendenti, ISO, ...).

fornitori Estero.

>>

Cyber Assesment basato su
linee guida
(ENISA,GDPR,CLUSIT) perla
valutazione della tecnologia
utilizzata, dei processi
organizzativi in atto in
ambito di sicurezza

s informatica

Synesgy

24

e CRIBIS
MULTIRISK

Cyber Risk Score

e

RISK

Viene fornito il rischio di
una singola controparte
analizzata in  funzione
dell’impatto e della
frequenza/probabilita che
un attacco Cyber pud
avere  sull’impresa in
analisi
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La Piattaforma per il Digital Procurement

e CRIBIS
MULTIRISK

Dati, Analisi e Strumenti Digitali per ottimizzare la gestione della Supply Chain

Rischio Finanziario

- Amicchimento delle anagrafiche con Business Information Worldwide
-~ Informazioni sui gruppi e collegamenti societari, legali rappresentanti e
Titolari effettivi
-3 Integrazione con fonti esterne come gli score di Dun & Bradstreet e gli
o Assesment di Synesgy
s e ° * S G e - - Valutazione dei diversi rischi per singolo fomitore o anche in forma
achi - ek aggregata per categorie di fornitori/categoria merceologica
- Possibilita di individuare e mappare le aree di rischio e di miglioramento
- Distribuzione della spesatotale per Rischio Finanziario aggregato per
- punteggio, con distinzione se fomitori Italia e Estero o solo Italia
= == e E—
= -# Monitoraggio costante delle principaliinformazioni finanziarie, societarie
e e ® e ° - L e — = e anagrafiche su aziende di tutto il mondo
- Assegnazione dellavalutazione finale, rivedibile v Valutazione Fornitore e
successivamente, da parte del Buyer
- Possibilita di effettuare approfondimenti tramite Business ’
Report per valutazioni pit approfondite . [ .
. L ] H
-2 Conservazione in un folder di tutti i documenti utilizzati, n = 9 .
compresiquelli prodotti dai fomitori, a fini di audit e I —a [
compliance
-2 Possibilita di programmare la rivalutazione del fornitore - A BE ER BN BE e
- Alerting proattivo delle variazioni per consentire al buyer di L e .
intervenire proattivamente o = o .
-0 Distribuzione della spesa totale sia per aggregato di - /lﬁ.?g'-
valutazione assegnata ai fornitori sia per importanza . . . %’ /=
- /ad

strategica



e CRIBIS

Analisi e valutazioni approfondite sui fornitori strategici BLLIgrLSE

Risk assessment forward looking di CRIF Ratings

Il Risk Assessment Forward Looking ¢ il servizio CRIBIS, sviluppato da CRIF Ratings, finalizzato a fornire una valutazione di dettaglio,
su differenti assi di analisi, della rischiosita attuale e prospettica dei propri fornitori strategici. S e . o
e I VTI™ RATINGS

Risk Assessment Forward Looking Principali caratteristiche

. Elevata Affidabilita delle valutazioni grazie alle metodologie
di CRIF Ratings

Valutazione dell’evoluzione del rischio di un

fornitore nel medio periodo (2-3 anni) utilizzando

scenari macro-economici e analisi prospettiche. < Possibilita di interfacciarsi con un analista per eventuali
approfondimenti

Descrive I'impatto dello scenario macro economico > ) L ) .

sulla struttura finanziaria dell’azienda, la sua : Tempestivita nella gestione della delivery

capacita di resistenza agli shock e le potenzialita di . Master Scale di valutazione customizzabile in considerazione
sviluppo delle policy di valutazione del cliente

. Possibilita di caricare il documento finale all’interno della

Disponibile anche su controparti estere
Scheda Fornitore di CRIBIS MultiRisk
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CRIBIS MULTIRISK: la tua nuova gestione della Supply Chain MULTIRISK

Come CRIBIS puo migliorare i processi di procurement

-40%

Riduzione dei costi per la gestione dei fornitori
(menorisorse dedicate e meno abbonamenti a data
provider).

L'investimento iniziale € in grado di generare, in meno
di 2 anni, un rendimento (ROI) pari al doppio di
guanto é stato investito.

+180%

Aumento di velocita nella raccolta delle
informazioni per la valutazione dei rischi legati alla
Supply Chain.

Usufruire di un processo strutturato e digitale della gestione
dell’Albo Fornitori, chiaviin mano e senza costi di
implementazione IT

Individuare i rischi connessi alla Supply Chain da mitigare e le
eventuali aree di miglioramento

Ridurre i tempi e i costi operativi dell'onboarding, della qualifica
e della gestione dell’Albo Fornitori

Monitoraggio costante dei rischi con alert proattivi

Storicizzazione dei documenti, dei dati e delle decisioni prese
dal Buyer

Dashboard dinamiche per la spend analysis e il rischio
concentrazione, anche in funzione delle diverse tipologia di
fornitura
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A CRIF company

WWW.cribis.com




